
Los RIESGOS del MUNDO VIRTUAL



QUÉ SON las TIC

Las Tecnologías de la Información y la Comunicación (TICs) son 
las herramientas que se utilizan para la administración y  
distribución de información mediante dispositivos tecnológicos 
(teléfonos, ordenadores, etc). Su principal función es facilitarnos 
el acceso a cualquier tipo de información inmediatamente.

EFECTOS POSITIVOS vs. NEGATIVOS
BENEFICIOS vs. PERJUICIOS USO de las TIC

Fácil acceso a todo tipo de 
información, instrumentos para 
el procesamiento de datos y 
capacidad para almacenar gran 
cantidad de información.
 

Comunicación inmediata.

Interactividad.

Habilidades cognitivas 
e Inteligencia fluida. 

Multitarea.

Captura de datos del usuario 
y conductas de riesgo con la 
información y la imagen personal.

Pérdida de las relaciones 
personales en favor de las 
relaciones online, problemas 
en la socialización.

La facilidad de uso puede derivar 
en problemas en la vista, 
musculoesqueléticos o de sueño.

Impacto negativo y deterioro en la 
cognición y el comportamiento.

Efectos negativos sobre el 
desempeño académico y laboral.

CONTRASPROS
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RIESGOS de las TIC
   CIBERBULLYING

El ciberacoso o ciberbullying consiste en la utilización de medios digitales 
con la finalidad de acosar psicológicamente a terceros. 

Para tratarse de ciberbullying hay que tener en cuenta que:

» El acoso se da entre iguales, es decir, agresor/a y víctima 
tienen la misma edad y comparten un contexto social.

» No es acoso sexual, ni intervendrán en el ciberacoso 
personas adultas, ya que, entonces sería otro tipo de delito.

Rasgos comunes que agravan este tipo de acoso:

1. El anonimato, ya que, ofrece una situación de ventaja al acosador 
y provoca una mayor indefensión en las víctimas.

2. La falta de una percepción del daño puede provocar un 
ciberacoso más violento psicológicamente.

3. La posible adopción de ciertos roles imaginarios en la red, podría 
consolidar el poder del acosador  y medrar el autoestima de la 
víctima.

Ejemplos más comunes:

❱ Crear perfiles falsos para ridiculizar y acosar a la víctima.

❱ Robar la contraseña de la víctima para leer sus mensajes 
   o usurpar su identidad.

❱ Difundir rumores en foros o redes sociales.

❱ Enviar mensajes desagradables o amenazantes aprovechando el 
anonimato que ofrece la red.

❱ Publicar fotos para perjudicar a la víctima.
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   SEXTING

Consiste en compartir imágenes íntimas. 
Es una forma muy habitual de flirtear en la adolescencia.

¿CÓMO PREVENIR EL SEXTING?

1. No fomentes el sexting ni participes en su difusión. Para ello, es 
fundamental concienciar a los/las menores sobre la peligrosidad de 
esta práctica (tanto siendo protagonistas del contenido como 
receptores del mismo).

2. Ambiente de confianza. Disponer de un ambiente de confianza 
(tanto en casa como en el centro educativo) es importante para 
poder abordar estas problemáticas.

3. Valorar la edad y madurez. Es necesario que los/as familiares 
valoren si el/la menor conoce la peligrosidad y es lo suficientemente 
responsable para hacer uso de su propio dispositivo.

4. Proteger los dispositivos. Es recomendable configurar 
correctamente los dispositivos y aplicaciones, establecer 
contraseñas seguras y evitar almacenar contenidos que puedan 
suponer algún riesgo. Así mismo, también conviene hacer uso de los 
sistemas de bloqueo que ofrecen los dispositivos y revisar las 
condiciones de privacidad en cada aplicación que nos registremos.
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   SEXTORSIÓN

Consiste en el chantaje hacia otra persona, quien es amenazada con la 
divulgación de imágenes íntimas si no accede a las peticiones de la persona 
“ciberdelincuente”.

Ejemplos más comunes:

❱ Sextorsión contra una pareja o expareja (indicador de violencia de 
género) que pretende que ella siga con la relación.

❱ Sextorsión como una estrategia de Child Gooming, es decir, como 
parte de las acciones llevadas a cabo por el depredador/a sexual (o 
“goomer”) para tratar de condicionar la voluntad de el/la adolescente, 
a quien exigirá más imágenes e incluso un encuentro físico.

❱ Sextorsión con fines lucrativos.

❱ Manejar imágenes íntimas en internet supone un gran riesgo.

❱ La difusión de imágenes íntimas de otra persona sin su
   consentimiento es un delito muy grave.

❱ La culpa nunca es de la víctima. No es tu culpa si alguien te acosa
   o chantajea.

❱ Si eres víctima de sextorsión, pide ayuda y no cedas al chantaje.

RECUERDA
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     CIBERVIOLENCIA de GÉNERO

Acoso que consiste, sobre todo, en comentarios despectivos hacia el sexo 
opuesto o ataques hacia personas concretas, invadiendo su intimidad.
Por ejemplo, son muy comunes las críticas que hacen los chicos en los juegos 
online ante la posible presencia de chicas. También resulta muy común el 
control de las redes sociales hacia una persona concreta.

Suele darse en relaciones de pareja pero también entre personas 
desconocidas por el hecho de pertenecer al sexo opuesto.

No olvides que la ciberviolencia de género podría llegar a trasladarse fuera de 
las fronteras que conforma Internet, agravando las secuelas en las víctimas.

» Acceder a las cuentas de la víctima sin su autorización.

» Supervisar la actividad de la víctima en las distintas redes   
   sociales o páginas web. 

» Espiar el móvil.

» Suplantar la identidad de la víctima.

» Prohibir a la víctima el uso de diferentes herramientas o 
   redes sociales.

» Prohibir la publicación en Internet de determinados contenidos.

» Insultar o amenazar a la víctima.

» Hacer comentarios ofensivos hacia una persona del sexo  
   opuesto o hacia un colectivo concreto.

» Enviar o compartir imágenes comprometidas de la víctima  
   (sexting).

» Chantajear a la víctima a cambio de no compartir sus fotos  
   íntimas (sextorsión).

CARACTERÍSTICAS
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Recomendaciones para prevenir la ciberviolencia de género:

❱ Protege las cuentas con total seguridad y usa contraseñas    
   difíciles de adivinar para que nadie acceda sin tu permiso.

❱ No compartas tus contraseñas, salvo a personas de máxima
   confianza.

❱ Elimina de todas las redes sociales posibles a aquellas personas
   que te acosan (amenazas, mensajes desagradables…).

❱ Nunca envíes a través de Internet imágenes comprometidas 
   a personas desconocidas.

❱ No accedas a las peticiones que te realicen personas      
   desconocidas a través de la red.

❱ Por tu seguridad, no compartas tus localizaciones a través 
   de internet.

❱ Guarda todas las pruebas posibles del acoso. 
   Si persiste, denuncialo.

RECOMENDACIONES
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  GROOMING

El online grooming (acoso y abuso sexual online) son formas delictivas de 
acoso en las que un adulto se pone en contacto con un/a menor para tratar de 
ganarse su confianza e involucrarle en una actividad sexual.

Esta práctica puede darse de diferentes formas: desde mantener 
conversaciones relacionadas con el sexo y conseguir imágenes íntimas, hasta 
tener un encuentro sexual con la víctima.

FASES DEL ONLINE GROOMING

Por lo general, el online grooming se caracteriza por unos patrones de 
conducta y fases comunes. Es importante conocerlas para ser capaces 
de detectarlas, previniendo posibles riesgos.

1. La creación de un vínculo de confianza. Para ello, la persona 
agresora normalmente finge otra edad (más cercana a la de la 
víctima). Es probable que la persona que abusa haga regalos o 
empatice a un nivel profundo con los niños y niñas para aprovechar 
esa información y chantajear a la víctima posteriormente.

2. Aislamiento de la víctima. La persona agresora pretende que 
el/la menor se desprenda de su red de apoyo más próxima 
(familiares, docentes, etc.), dejándole desprotegido/a.

3. La valoración de los riesgos. La persona agresora tiende a 
preguntar al menor si alguien más es conocedor/a de su relación o 
si alguien más tiene acceso al dispositivo/ordenador que utiliza.

4. Conversaciones sobre sexo. Una vez se haya establecido cierta 
confianza, la persona que abusa introduce conversaciones sexuales 
paulatinamente, buscando que la víctima se familiarice así con la 
temática sexual.

5. Peticiones de naturaleza sexual. Este es el objetivo principal del 
online grooming. La persona que abusa manipula, amenaza o 
chantajea a la víctima para que le envíe material sexual o incluso 
para acordar un encuentro en persona.
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   TRASTORNO por VIDEOJUEGOS

El trastorno del videojuego se caracteriza por un patrón de comportamiento de 
juego persistente o recurrente ('juego digital' o 'videojuego'), que puede estar en 
línea (es decir, a través de Internet) o fuera de línea, manifestado por: 

1. Control deficiente sobre los juegos (por ejemplo, inicio, 
frecuencia, intensidad, duración, terminación, contexto). 

2. Mayor prioridad al juego en la medida en que el juego tenga 
prioridad sobre otros intereses de la vida y actividades diarias. 

3. Continuación o escalada del juego a pesar de la ocurrencia de 
consecuencias negativas. El patrón de comportamiento del juego 
puede ser continuo o episódico y recurrente. El patrón de 
comportamiento del juego da como resultado una angustia marcada 
o un deterioro significativo en las áreas de funcionamiento personal, 
familiar, social, educativo, ocupacional u otras áreas importantes.

NOMOFOBIA Y PHUBBING

Nomofobia: Sensación de malestar psicológico y/o angustia 
por tener acceso o no poder utilizar el teléfono. Pueden realizar 
prácticas como: llevar siempre consigo el cargador para evitar 
quedarse sin batería, intentar usar el dispositivo en todo momento 
(incluidas situaciones en la que su uso está prohibido o está mal 
visto), etc. 

Phubbing: Ignorar  a otras personas con las que se está 
manteniendo una conversación por utilizar el teléfono (internet, 
redes sociales, videojuegos online y o�ine, etc.) dificultando la 
comunicación.
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   PEGI Y MICROPAGOS

CLASIFICACIÓN PEGI, ¿CÓMO FUNCIONA? https://pegi.info/es 

La clasificación PEGI forma parte del Plan Europeo de Información sobre 
Videojuegos y su función es etiquetar los videojuegos para garantizar su 
idoneidad para el jugador, no marca el nivel de dificultad del mismo, sino si el 
juego y su contenido son aptos para el jugador.

PEGI 3 – Adecuado para todos los públicos
No contiene: imágenes o sonidos que puedan asustar a los 
niños/as ni lenguaje soez.
Contiene: formas leves de violencia en contextos cómicos 
o entornos infantiles.

PEGI 7 
Contiene: imágenes o sonidos que pueden asustar a niños/as 
pequeños, formas suaves de violencia, implícita, no detallada 
o no realista.

PEGI 12 
Contiene: violencia gráfica contra personajes de fantasía y no 
realista contra personajes humanos, lenguaje soez leve, 
insinuaciones o posturas sexuales, los juegos de azar también 
están presentes.

PEGI 16 
Contiene: Un nivel de violencia o actividad sexual similar 
al de la vida real, lenguaje soez, juego de azar 
y uso de alcohol, tabaco y otras drogas ilegales.

PEGI 18 
Contiene: violencia brutal, asesinatos sin motivo, violencia 
hacia indefensos, glamurización del uso de drogas legales e 
ilegales, actividad sexual explícita.

ETIQUETAS DE EDAD

10



Contienen violencia, en PEGI 7 es violencia no realista o no 
detallada, en PEGI 12 puede ser violencia en un mundo de 
fantasía o no realista contra personajes humanoides, en PEGI 
16 y 18 la violencia es más realista.

Contiene lenguaje Soez, en PEGI 12 aparecen palabrotas 
leves, en PEGI 16 y 18 insultos sexuales o blasfemias.

PEGI 7 imágenes o sonidos que pueden asustar a niños/as 
pequeños, PEGI 12 sonidos espantosos o efectos de terror 
(sin violencia).

Enseñan o fomentan el juego de azar (normalmente en 
casinos o salas de juegos), pueden aparecer en PEGI 12, 16, 18.

PEGI 16 y PEGI 18 describe el uso de drogas ilegales, 
alcohol o tabaco.

PEGI 12 incluye posturas o insinuaciones sexuales, PEGI 16 
desnudos eróticos o relaciones sexuales sin genitales visibles, 
PEGI 18 actividad sexual explícita en el juego.

PEGI 18 estereotipos étnicos, religiosos, nacionalistas u otros 
que pueden alentar el odio, es probable que infrinja las leyes 
penales nacionales.

Opción de comprar bienes o servicios digitales con moneda 
real (contenidos adicionales, actualizaciones, suscripciones, 
monedas virtuales.
Aviso de compras con componentes aleatorios. 

DESCRIPTORES DE CONTENIDOS
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Existen varias modalidades de pago dentro de los videojuegos 
(Loren, D., 2021):

» Free to play (F2P): Videojuegos gratuitos que requieren que el 
jugador se registre (de manera sencilla e intuitiva) en el servidor 
del juego para acceder, atraen a un gran público menor de edad. 
Incluye pagos y micropagos dentro del juego, normalmente 
situados cuando la historia ya ha avanzado lo suficiente como 
para que la persona jugadora no quiera dejarlo.

» Buy to play (B2P): Se realiza el pago en el momento de compra 
del juego, no incluye pagos ni micropagos posteriores, aunque los 
creadores pueden sacar expansiones del juego posteriormente, 
también de pago único.

» Pay to play (P2P): Pago único en el momento de la compra y 
pagos mensuales para acceder a los servidores del juego, lo que 
permite jugar online.

» Pay to win (P2W): Modelo de pago dentro de los juegos P2P o 
B2P, permite a los/as jugadores/as comprar accesorios u objetos 
importantes (de manera permanente o por tiempo limitado), de 
esta forma un/a jugador/a con menos habilidades puede superar 
a otro con más habilidades. En los juegos que trabajan por 
comunidades puede generar inestabilidad entre los miembros 
(habilidad vs. dinero).

» Pay to fast (P2F): Modelo de pago dentro de los juegos P2P o 
B2P, permite a la persona jugadora pagar para llegar al mismo 
nivel que otros miembros del juego (en un periodo muy corto de 
tiempo), al pagar no se desarrollan las habilidades que sí tienen 
los jugadores/as que han llegado a esos niveles jugando, por lo 
que se puede producir frustración en la persona jugadora.
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CASH SHOP

» Dinero real/dinero juego: Se pueden usar ambas formas de pago dentro 
del juego. Permite adquirir moneda virtual canjeando la moneda del juego 
por ella. Es el modelo menos abusivo para la persona jugadora.

» Dinero real en juegos B2P: Adquirir moneda virtual con dinero real. Es una 
oferta mayormente cosmética, no incluyen P2W o P2F. Aunque en algunos 
juegos estas mejoras estéticas pueden ocultar ventajas similares al P2W.

» Dinero Real en juegos F2P: Adquisición de moneda virtual con dinero real. 
Oferta muy agresiva repleta de productos P2W y P2F.

» Dinero Real en Juegos B2P + P2P: Compra directa por dinero real. No hay 
necesidad de canjear por moneda virtual. Productos cosméticos y estéticos 
de Housing. 
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   CONTROL  PARENTAL y ENLACES

El control parental permitirá proteger la privacidad y seguridad en línea de 
sus hijos/as. Actualmente, la mayor parte de los soportes de juego traen 
incorporado el control parental. 

Si quiere consultar cómo activar el control parental en un dispositivo 
específico puede encontrar las indicaciones en los siguientes enlaces:

 https://thegoodgamer.es/divertirse-con-responsabilidad/

 

❱ Microsoft Xbox Serie X  
https://support.xbox.com/es-ES/help/family-online-safety/browse 

❱ Microsoft Xbox 360  
https://www.xbox.com/es-ES/community/for-everyone/responsible-gaming

❱ Nintendo Switch  
https://www.nintendo.es/Familia-Nintendo-Switch/Control-parental-de- 
Nintendo-Switch/Control-parental-de-Nintendo-Switch-1183145.html 

❱ Nintendo Wii U  
https://www.nintendo.es/Atencion-al-cliente/Padres/Seguridad/El-control-
parental-en-Wii-U/Configuracion-del-control-parental-en-Wii-U/Configuracion
-del-control-parental-en-Wii-U-908862.html 

❱ Sony PlayStation 4  
https://www.playstation.com/es-es/support/account/ps4-parental-controls
-and-spending-limits/

❱ Sony PlayStation 5  
https://www.playstation.com/es-es/support/account/ps5-parental-controls
-spending-limits/

Controles parentales

Consolas
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❱ Nintendo 3DS (XL)  
https://www.nintendo.es/Atencion-al-cliente/Padres/Seguridad/El-control-
parental-en-Nintendo-3DS/Configuracion-del-control-parental-en-Nintend
o-3DS/Configuracion-del-control-parental-en-Nintendo-3DS-907330.html 

❱ Nintendo DSi (XL)  
https://www.nintendo.es/Atencion-al-cliente/Padres/Seguridad/El-control-par
ental-en-Nintendo-DSi-XL-/Configuracion-del-control-parental-en-Nintendo-D
Si-XL-/Configuracion-del-control-parental-en-Nintendo-DSi-XL--908973.html 

❱ Sony VITA  
https://www.playstation.com/es-es/support/account/ps5-parental-contro
ls-spending-limits/

 

❱ Google Play (Android) 
https://support.google.com/googleplay/answer/1075738/?hl=es 
- iPhone and iPad (iOS) - https://support.apple.com/es-es/HT201304 

❱ Google Stadia 
https://support.google.com/stadia/answer/9575790?co=GENIE.Platform
%3DAndroid&hl=en 

❱ Steam 
https://support.steampowered.com/kb_article.php?ref=5149-EOPC-9918
&l=spanish 

❱ Epic Games 
https://www.epicgames.com/fortnite/es-ES/parental-controls 

❱ Apple
https://support.apple.com/es-es/HT201304

Dispositivos de mano

Teléfonos inteligentes, tabletas y streaming

PCs
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